
Bot Protection
Облачная платформа тонкой фильтрации 
трафика для защиты веб‑ресурсов 
от DDoS‑атак, фулстек-ботов и целевых угроз



Bot Protectoin
Облачная платформа тонкой фильтрации трафика для высокоточной защиты 
веб-ресурсов от любой нежелательной автоматизации без потери пользователей

Принципы работы:

• Realtime-анализ 100+ метрик каждого 
единичного запроса

• Статистика — не основа для вынесения 
вердикта о блокировке

• Сигнатуры не являются статической 
частью конфигурации и генерируются 
автоматически

• Контроль дообучения командой аналитиков 
для повышения точности детекции



Режимы работы Bot Protection

Защита от DDoS на L7 

Постоянная фильтрация 
ботов

Мониторинг
Разметка трафика

Весь входящий трафик анализируется 
и передаётся клиенту (Threat Intelligence)

К запросам добавляется HTTP-заголовок 
X-Verdict

Блокировка автоматизированных запросов 
при обнаружении статистических 
аномалий в трафике

Статистический анализ трафика, в отсутствие 
атак запросы не блокируются

Блокировка всех нелегитимных запросов 
(даже единичных), включая DDoS-атаки

Фильтрация любой нежелательной 
автоматизации, включая низкочастотные атаки



Области применения

Защита веб-ресурсов 
от недоступности 
и атак на бизнес-логику

Повышение точности 
веб-аналитики 
по защищаемым 
ресурсам

Разгрузка WAF 
и веб-серверов 
от мусорной 
и паразитной нагрузки



Преимущества Servicepipe Bot Protection

Удобство внедрения и эксплуатацииЗащита без потери пользователей 
и влияния на SEO
Многофакторный анализ каждого запроса позволяет точно 
определить его источник (пользователь или бот), а также 
избежать задержек в срабатывании и влияния на SEO.

Соответствие  требованиям 
законодательства и регуляторов

Поддержка ГОСТ-сертификатов и защита без раскрытия 
приватного ключа SSL для соответствия PCI DSS. Хранение 
персональных данных на территории РФ.

On-Prem, SaaS и гибридные инсталляции. API 
для интеграций. Подключение ~10 минут 
без сложных настроек, обучения и накопления статистики.

Оптимизация TCO (Total Cost of Ownership)

За счёт фильтрации паразитной нагрузки 
на приложения и IT-инфраструктуру.



Преимущества Servicepipe Bot Protection

Обнаружение даже единичных 
вредоносных запросов

Статистика — не основа принятия решений.

Защита от любых
автоматизированных угроз

Сигнатуры не являются статической частью 
конфигурации, а генерируются автоматически на лету.

Моментальное реагирование, 
вердикт <1 мс

Полностью автоматический real-time анализ.

Высокоточная фильтрация, 
<0,01% false positive

Machine Learning + контроль дообучения 
командой аналитиков.



Дашборд Application Protection



Статистика по трафику



Расширенная аналитика и отчёты по ботам



Отчёты по аномалиям



Пользовательские правила фильтрации



Логи запросов

Гибкий фильтр 4 суток — глубина хранения 24 часа — период отображения Выгрузка дампов трафика на почту



Варианты интеграции

Облачный с проксированием трафика
с раскрытием SSL и сменой А-записи DNS

Гибрид с модулем NGINX
без раскрытия SSL (при подключении Антибота) Бесшовная интеграция с WAF

от технологических партнёров

TCP-стрим + NGINX-модуль
без раскрытия SSL (подключение без Защищённого IP-транзита)



Стандартная схема с проксированием трафика 
через платформу фильтрации Servicepipe 
(Cloud Protection)

Это рекомендуемый и самый распространённый вариант подключения 
защиты, при котором реакция на атакую происходит мгновенно. 
Позволяет защитить веб-приложение от большинства известных угроз.

Дополнительно возможна оптимизация скорости работы приложения, 
распределенное кеширование и доставка статического контента 
приложений средствами CDN.

Защита веб-приложений с раскрытием SSL
Облачный вариант интеграции



Гибридная схема с модулем актуальна тем, 
кому необходима защита без раскрытия SSL-
сертификатов (например, финансовый сектор)

Схема позволяет блокировать любые, даже единичные запросы 
ботов ещё до момента их обработки. Это исключает риск, вывода 
из строя приложения внезапной объемной атакой, а также 
вероятность достижения своих целей продвинутыми ботами.

Модуль может быть развернут без проксирования трафика через 
сеть Servicepipe. Это позволит сохранить под своим контролем 
и управлением сетевые маршруты, по которым к защищаемому 
ресурсу обращаются пользователи.

Защита веб-приложений без раскрытия SSL
Гибридная интеграция с NGINX-модулем



Эшелонированная защита веб-ресурсов

Веб-приложения

Сайты

API

Мобильные приложения

Любые онлайн-сервисы, 
доступные в браузере 

из интернета

Защита от DDos на L7 Защита от ботов WAF




